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VICTIMIZACIONES

Elaboracion propia a priir de: Gabinete de Coordinacion y estudios.

Secretaria de Estado de Seguridad. Ministerio del Interior (2019). Estudio
sobre la cibercriminalidad

ONLINE
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PRACTICAS DE EXPLOTACION SEXUAL ONLINE

Cualqguier acto de naturaleza sexual que se da en o a fravés del entorno online,

incluyendo cualquier uso de las TIC tanto para producir o bien facilitar la ESIA.

Proceso de establecer y/o construir una relaciéon con
una persona menor de edad , mediante el uso de
Internet para facilitar el contacto sexual online o en el
espacio fisico.

Chantaje con la ayuda de imdagenes autogeneradas
de ninos y ninas para conseguir favores sexuales,
dinero, u otros beneficios bajo la amenaza de difundir
el material

Abuso sexual en directo. Se le obliga a participar en

; . actividades sexuales, solo o con otras personas La
lees’rreomlng actividad sexual se transmite en vivo a través de las
TIC y es vista por otros de forma remota.

ECPAT International. (2020). Summary Paper on Online Child Sexual Exploitation. Bangkok: ECPAT
International.



Manifestacion de

S IMAGENES DE ABUSO SEXUAL INFANTIL
ESIA

« Imdgenes de abusos que se han cometido sobre un nino o nina en alguna parte

del mundo.

« La cantidad de material en Internet excede los recursos disponibles para su

deteccion.
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TERMINOLOGIA

Pornografia infantil

* Uso en textos legales

¢ llegalidad del material

visual:

e Conducta sexual explicita.

 Hincapié en los genitales.

* El término_pornogrdfia es

aceptado socialmente;

actos sexuales
consensuados entre

personas adultas

fapmi

éQUE TERMINO USAR?

Imdgenes de abuso

sexudl

* LOs NiNOS y NiNAs NO son
actores.

* Son pruebas materiales de

los abusos sexuales

» Abarca una categoria mas
amplia: no todo el material
distribuido es ilegal o abuso
sexual

* Incluye imagenes erdticas.

e Instrumentalizacion NNA
para su produccion.

« Su distribucién contribuye a

la explotacion sexual de la

infancia.



PENALIZACION DE LA PORNOGRAFIA INFANTIL VIRTUAL

Justificacion fipificacion en nuestro Codigo Penal:

Circular 2/2015 sobre los delitos de pornografia infantil fras la reforma operada
porla LO 1/2015:

« Solo son punibles aquellas imagenes que se acerquen al alto grado de

realidad.

« Banaliza los abusos sexuales a menores y podria conftribuir a la aceptacion de

la explotacion sexual de las personas menores de edad.



CARACTERISTICAS DE LAS IMAGENES

Imdgenes inocuas

*Imdgenes de revistas, catdlogos de ropa, en parques y playa, imégenes del rostro...

Desnudos y poses eréticas

*Imdgenes de ninos total o parcialmente vestidos, desnudos, en poses sexualizadas por
ejemplo en la banera enjabondndose, sosteniendo juguetes sexuales o que hagan hincapié

en los genitales.

Actividad sexual entre ninos

*Penetracion entre ninos via vaginal, anal o bucal; masturbacion propia o entre ninos.

Actividad sexual entre ninos y adultos con y sin penetracion

*Masturbacion entre nino a adulto, penetfracion vaginal, anal o bucal.

* Actividad sexual en la que medie violencia, torturas y/o animales.

Extraido de: Pascual, A., Giménez-Salinas, A., & Igual, C. (2017). Propuesta de una Clasificacion espanola sobre imdgenes de
pornografia infantil. Revista Espanola de Investigacion Criminologica, (15)




IMAGENES DE
ESIA

ALGUNOS DATOS

Severity of child sexual abuse

132.676 webs conimdagenes y videos de abuso sexual infantil.
IWF 2020. Annual Report
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IMAGENES DE
ESIA

ALGUNOS DATOS

Sex of victims

l number of images where

victims were female

number of images where

victims were male

number of images where
victims were both sexes

“Perce

Source: IWF Annual Repol
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IMAGENES DE
ESIA

ALGUNOS DATOS

IMAGENES

O RN

691 millones de 16,9 millones de
L, ) ’ 50% actividad sexual
imagenes, videos de ESIA denuncias it
' xplici
CyberTipline, 2019 CyberTipline, 2019 = p Sl
CyberTipline, 2019
78,29% <12 anos 80,42% son ninas
CyberTipline, 2016 CyberTipline, 2016
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MEDIOS DE INTERCAMBIO

* Redes P2P
* Redes F2F
* Foros

* Redes Sociales
* Whatsapp

» Skype

* Deep web



GROOMING (art. 183 Ter C.P)

1. *"(...) contacte con un menor de dieciséis anos y proponga concertar un encuentro
con el mismo a fin de cometer cualquiera de los delitos descritos en los articulos 183 y
189, siempre que tal propuesta se acompane de actos materiales encaminados al

acercamiento (...)."

1. *“(...) contacte con un menor de dieciséis anos y realice actos dirigidos a embaucarle
para que le facilite material pornogrdfico o le muestre imagenes pornogrdficas en las

que se represente o aparezca un menor |...).



GROOMING (art. 183 Ter C.P)

* Elagresor puede hacerse pasar por un menor.

* El agresor puede decir su verdadera edad.

 Elagresor puede ser un menor.

* El agresor puede ser conocido de la victima.

Conectateseguro.gov
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SEXTORSION

Coaccidén (amenazas del art. 171.2. C.P)

“si alguien exigiere de otro una cantidad o recompensa bajo la amenaza de
revelar o difundir hechos referentes a su vida privada o relaciones familiares
que no sean publicamente conocidos y puedan afectar a su fama, crédito o

interés (...).

Extorsiéon (art. 243. C.P)

“el que, con animo de lucro, obligare a otro, con violencia o intimidacion, a
realizar v omitir un acto o negocio juridico en perjuicio de su patrimonio o del

de un tercero (...).

| SSFANA,



SEXTING

« Prdctica de riesgo, no delito.

« Auto producir imagenes con contenido sexual para mandarla a amigos-
parejq.

« Sise difunden las imdagenes > delito contra la intimidad del art. 197.7:

“(...) el que, sin autorizacion de la persona afectada, difunda, revele o
ceda a terceros imdgenes o grabaciones audiovisuales de aquella que
hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar
fuera del alcance de la mirada de terceros, cuando la divulgacion

menoscabe gravemente la intimidad personal de esa persona (...)".

4 & -
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LIVE STREAMING (art. 189.5 CP el que "acceda a sabiendas")

« Se produce el abuso en directo.
 El consumidor y el facilitador concretan el dia y la hora.

 El consumidor pide qué tipo de abuso quiere que se cometa.

< International Justice Mission
Q g . <S8k



Los pagos suelen ser bajos, por lo que no genera alarma.

Se produce en regiones del mundo con altos niveles de pobreza, donde las

medidas de proteccidn infantil son limitadas y el acceso a los ninos es facil.

Se ve facilitado por las plataformas cifradas, o que obstaculiza la obtencion

de pruebas.

Vinculo entre Livestreaming y explotacion sexual en los viajes y el turismo

Europol. (2016). IOCTA 2016 Internet Organised Crime Threat Assessment.
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LAS PERSONAS AGRESORAS SE ADAPTAN




COMUNIDADES PEDOFILAS

El objetivo principal no es intercambiar imagenes.

Defienden la pedofilia como una orientacion sexual.

Reafirman sus distorsiones cognitivas.

No son ilegales—> La apologia a la pedofilia no es ilegal

25
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CONSECUENCIAS PARA LAS VICTIMAS

« Consecuencias del abuso (Pereda, 2010): problemas emocionales (depresion, conducta suicida, trastorno por
estrés postraumdtico), problemas de relacion, problemas de conducta y adaptacion social, problemas

funcionales, problemas sexuales, revictimizacion, transmision intergeneracional.

+ Consecuencias de la producciéon de imagenes de ASI (Gewirtz-Meydan, Walsh, Wolak y Finkelhor, 2018):
VergUenza, culpa, humillacion, preocupacion por ser reconocido, vulnerabilidad constante.

"Incluso después de mds de 30 anos, todavia me preocupa que las fotos o los videos
regresen para atormentarme a mi o a mi familia”.

"El abuso finalmente se detiene, pero las imagenes se mantienen para siempre y tal vez
nunca dejaran de circular'.

“Sigo preocupdndome por cuanto tiempo permanecerdn estas imdagenes, quién las
tiene, como las usan. Sentirme asi continda la victimizacidn y no tengo control sobre ello”.

“Solia pensar que las imdgenes eran menos grave que ofras cosas. Ahora creo que son
de crucial importancia. Hacen el abuso innegable, prueban mi experiencia'.

"Tengo miedo de que la gente las haya visto, que gente desconocida me reconozca por
las imdgenes”.

10,9-!'7\ &



RETOS EN LA PROTECCION DE NINOS Y NINAS FRENTE A LA

ESIA ONLINE

DISPARIDAD DE CONOCIMIENTOS:
Personas referentes adultas
Responsables de las politicas publicas
Ninos, ninas y adolescentes.
MARCOS JURIDICOS INSUFICIENTES
FALTA DE RECURSOS SUFICIENTES PARA LA ATENCION A LAS DENUNCIAS Y A LAS VICTIMAS
AVANCES TECNOLOGICOS
Redes P2P
Servicios basados en la “nube”
Streaming
Crecimiento en la produccién de material autogenerado por parte de nifos y ninas
La explotacion de ninos y ninas mdas pequenos/as.
Las monedas virtuales

Las redes sociales.

2
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UNA ESTRATEGIA INTEGRAL PARA LA PREVENCION

PROMOCION Y )
DIFUSION DE LA SENSIBILIZACION
INVESTIGACION

PROMOCION DE
LA
PARTICIPACION
DEL SECTOR
PRIVADO

FORMACION Y
CAPACITACION

PRIMER NIVEL DE PREVENCION




UNA ESTRATEGIA INTEGRAL PARA LA PREVENCION

POLITICAS PUBLICAS:
« Desarrollo y promocién de sistemas de denuncia
* Recursos
« Legislacion y cooperacion

. * Recopilaciéon de datos
«  Promocidon de mecanismos para la efectiva participacion de ninos y
niNas.
SECTOR PRIVADO:

» Soluciones basadas en la tecnologia
+ Colaboracion y cooperacion
« Politicas éticas

AGENTES DE LA SOCIEDAD CIVIL:

« Concienciacién y sensibilizacion

SEGUNDO Y TERCER NIVEL
DE PREVENCION

« Cooperaciéon y colaboracion

+  Programas de prevencion




LA VIOLENCIA SEXUAL...

“PENSABA QUE

iGRACIAS!

VERGUENZA

CONTARSELO A
ALGUIEN"

... ES UNA PROBLEMATICA QUE AFECTA A
1 DE CADA 5 PERSONAS
MENORES DE EDAD.

Es tu responsabilidad protegerles.

Compana del Ayuntomiento de Boadiila de! Monte pora la prevencion de
la violencia sexual contra la Infancia y la adolescencia

Conlo coloboracian de: on la fnonciacicn de:
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