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Presentacion

)
Los datos que se vienen observando hasta la fecha dan f
cuenta de un aumento constante en cuanto al uso de
Internet y los servicios vinculados. De acuerdo con el ‘
informe Digital.20231, en Espafa el 94,9 % de la
poblacion es usuaria de Internet, con mas de 45,12
millones de personas que se conectan diariamente a la
Red, pasando una media de casi 6 horas diarias - e
conectadas, y un 85,6 % de la poblacién es activa en
redes sociales, lo que equivale a 40,7 millones de
usuarios y usuarias de estas plataformas, siendo las
mujeres las que mas las usan con un 51,1 %. Asimismo,
el uso de las Tecnologias de la informacién y la
comunicacién (TIC) entre la poblacién de 10 a 15 es en
general muy elevada. El 93,1 % de los y las nifias en esta
franja de edad usa ordenador, el 94,7 % navega en
Internet y el 70,6 % usa teléfono movil2. De acuerdo a
esta estadistica son las nifias las que mas se conectan a
Internet y cuanto més aumenta la edad, mas aumenta su
uso3.

Estos datos dan cuenta del uso practicamente
generalizado de las TIC, formando parte ya de la
cotidianidad tanto de las personas adultas como de los y
las nifas y adolescentes, un uso que hace necesario
prestar especial atencibn a cémo el contexto online
puede afectar al bienestar y al desarrollo de las personas
menores de edad.

Al respecto, dentro del entorno online, nifios, nifias y

adolescentes interactian de la misma manera que en el —
mundo fisico: buscan e intercambian informacién, se

relacionan con amigos, amigas y pares, interactian con

personas que conocen y que no conocen, aprenden, -
juegan y desarrollan sus identidades.

1 We are social (2023). Digital 2023. Special report. Spain
2 Instituto Nacional de Estadistica (2023).
Hogares. Afio 2023. P.5.

Afo 2

3 ibid.
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Sin embargo, y a pesar de lo anterior, Internet y los servicios vinculados, pueden conllevar
determinados riesgos que, principalmente, tienen que ver con cdmo nifios, nifas y adolescentes
utilizan Internet y las redes sociales, con lo que se encuentran durante su navegacion y con las
personas con las que se relacionan en este contexto. Hablamos de problematicas como, y entre
otras, el cyberbullying o diversas formas de violencia sexual como el grooming, las imagenes y
materiales de abuso sexual infantii o la exposicion a contenidos inadecuados como la
pornografia, que suponen, de acuerdo con los Ultimos datos proporcionados por el Ministerio del
Interior4, mas de 3900 victimizaciones, siendo los delitos sexuales el segundo grupo penal con
mas incidencia con un 24,28 %.

Teniendo en cuenta lo anterior, la violencia
sexual online hacia la infancia y la El abuso sexual infantil y la

adolescencia es un tema que cada vez cada explotacion sexual infantil online
esta recibiendo una especial atencion tanto ) } ,
implican el uso de las tecnologias

por lo que respecta a las politicas publicas _ 2
orientadas a la prevencidn y la proteccion de de la informacion vy la

ninos y ninas frente a la violencia, como por comunicaciéon como medio para

parte de _Ia sociedad civil, las entidades, el abusar y/o explotar sexualmente a
sector privado, o las Fuerzas y cuerpos de o .
nifos y ninas. Esta forma de

Seguridad.
violencia puede darse en el

Pero lejos de poder encontrar una solucion a entorno online o pueden darse una
la problematica, cada afio van en aumento el combinacién de interacciones

numero de personas menores de edad que se . i
ven sometidas a situaciones de violencia en el online y offline entre la persona

entorno online, especialmente de violencia agresora y el nifio o la nifa.
sexual.

Solo en el ultimo afo, la Internet Watch Foundation5 investigd un nimero récord de mas de
392 000 informes relacionados con imagenes sospechosas de abuso sexual en Internet (un 5 %
mas que en el afo anterior), confirmandose mas de 275 000 paginas web que, efectivamente,
contenian imagenes de abuso y explotacién sexual de la infancia y la adolescenciab. Segun este
mismo informe, el 92 % de estas paginas contenian imagenes o videos autogenerados en los que
se coacciona, chantajea, engafia o prepara a una persona menor de edad para que actle
sexualmente a través de una camara web, que posteriormente se comparten en foros y sitios
dedicados al abuso sexual infantil por parte de los delincuentes. Estas imagenes materiales
muestran a nifios y nifas menores de 10 afios en el 66 % de los casos y en el 21 % de los casos
son imagenes severas que pueden incluir penetracion, bestialismo y tortura sexual.

Por su parte, Interpol” cifra en mas de 4,9 millones las imagenes y videos que contiene la base de
datos ICSE con contenidos de explotacién sexual de la infancia y la adolescencia, identificando a
una media de 15 nifios y nifas victimas al dia de esta forma de violencia.

4 Ministerio del Interior. Informe sobre la cibercriminalidad en Espafa. 2022. P. 32

5 Internet Watch Foundation (2024). Under 10s groomed online ‘like never before’ as hotline discovers record amount of child sexual
abuse.

6 Se debe tener en cuenta que cada pagina web puede contener hasta miles de imagenes o videos de abuso sexual infantil.

7 Interpol (2023). International Child Sexual Exploitation database
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El escenario al que nos enfrentamos tiene una alta complejidad, lo que hace necesario adoptar un
enfoque integral, coordinado y multisectorial que ponga en el centro la proteccion de los
derechos de la infancia y la adolescencia. Pero para la implementacion de estas medidas, es
imprescindible conocer las experiencias de nifias, nifios y adolescentes en su exploracion del
entorno online, e incorporar su punto de vista.

Precisamente, el objetivo de la iniciativa Hablando de Tlc se orienta a la construccién de un
entorno online mas seguro para la infancia y la adolescencia a través de la incorporacion de la
opinidn y las propuestas de nifios, nifias y adolescentes para mejorar su seguridad en Internet.
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La [ - m 7
participacion
iInfantil y juvenil

La Convencion de los Derechos del Nifio establece el derecho que tienen nifas, nifios vy
adolescentes a ser escuchadas y a participar en aquellos asuntos que les conciernen. Sin
embargo, en demasiadas ocasiones su punto de vista no se tiene en cuenta en el desarrollo de
medidas que les afectan directamente. La facilitacién de su participacién, en este caso centrada
en la mejora de la seguridad online para nifios y nifias, es un reflejo de este derecho fundamental,
con la que queremos garantizar precisamente que tengan la oportunidad de contribuir a la toma
de decisiones que van a afectar a su bienestar en el entorno digital.

La iniciativa Hablando de Tlc tiene por objetivo promover la
participacion de niias, nifos y adolescentes y hacer llegar sus voces
a aquellas personas encargadas de la toma de decisiones para que las
estrategias que se implementen se ajusten a sus necesidades y
perspectivas y, finalmente, sean eficaces para el objetivo que
persiguen.

Ademas de lo anterior, el proceso de participacion infantil y juvenil que hemos disefiado en el
contexto de la iniciativa pretende incidir también en una serie de aspectos esenciales orientados
a la prevencién de la violencia online hacia la infancia y la adolescencia y que tienen que ver con
la capacitacion de nifios, nifias y adolescentes en un uso seguro y responsable de las TIC. Al
respecto les informaremos sobre los riesgos y peligros que pueden vincularse con el uso de las
TIC, sobre las diferentes herramientas y estrategias para detectarlos y sobre los recursos de
apoyo y ayuda disponibles para hacer frente a situaciones de riesgo y/o victimizacion.
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Objetivos

Mejorar la comprension de los retos y las Empoderar a niihas, ninos y adolescentes, promover
necesidades especificas de nifias y nifios su autonomia y fomentar su resiliencia

Los y las ninas tienen una Pretendemos proporcionar a
perspectiva Unica sobre el uso de nifas, nifnos y adolescentes el
Internet y las experiencias online. conocimiento y también las
Por tanto, la promocién de su habilidades necesarias que les
participacion nos va a permitir que permitan tomar decisiones
podamos escuchar sus voces y informadas y seguras sobre su

tener en cuenta sus experiencias. actividad en Internet. Es decir,
pretendemos generar un sentido

G ti de empoderamiento y autonomia
arantizar un al saber como protegerse a si

entorno online mismo(as) y a otras personas.

seguro para la

Las discusiones en grupo y el infancia y F] La participacidn activa permite a
intercambio de opiniones y . nifios y nifias aprender a
experiencias les permite mejorar las adOIescenCIa reconocer y, por tanto, evitar
habilidades comunicativas, asi determinadas situaciones de
como las estrategias para la riesgo que pueden derivar en
resolucion de problemas, orientado problematicas como el

todo lo anterior a promover la toma ciberbullying, el grooming o la
de conciencia sobre la importancia exposicion a contenidos

de que los y las nifias se comporten inadecuados, asi como a hacer un
de forma responsable y ética en el uso responsable de las

entorno online. herramientas digitales.

Promover el desarrollo de conductas responsables Prevenir situaciones de riesgo
y éticas
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Metodologia

La iniciativa “Hablando de Tlc” consiste en el desarrollo de grupos focales dirigidos a nifios, nifias
y adolescentes entre los 8 y los 17 ainos con el objetivo de recopilar sus experiencias para
poder disefiar una estrategia efectiva de prevencion de la Explotacidon Sexual Online de la
Infancia y la Adolescencia que incorpore el punto de vista de nihas, ninos y adolescentes.
Cada grupo focal estd compuesto por un minimo de 8 participantes con un perfil heterogéneo
con respecto a la edad/ nivel de desarrollo, el género, el nivel socio-econdmico, etc.

Las sesiones con chicos y chicas se estructuran de la siguiente forma:

Primera sesion. Preparatoria. Esta sesion, de aproximadamente una hora de
duracion, tiene por objetivo dar a conocer la iniciativa entre los y las participantes,
ademas de promover la cohesion entre ellos y ellas y concienciar sobre la
importancia de la participacion infantil y juvenil.

Segunda sesion. Riesgos de las TIC y seguridad online. En esta sesién de una
hora aproximada de duracién se pretende informar a nifios y nifias sobre
determinados riesgos a los que se exponen durante su navegacién y promover un
uso responsable del entorno digital, asi como capacitarles en estrategias que les
permitan hacer un uso seguro de las herramientas digitales.

Tercera sesion. Hablanos de Tlc. En esta sesién de una hora, se pretende que
nifos y nifas desarrollen sus propias propuestas para mejorar su seguridad online.
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Primera sesion

PREPARATORIA

Esta primera sesion esta orientada a preparar a los y las participantes para su posterior
participacion en las sesiones que configuraran los grupos focales como tal.

El trabajo en grupo se realizara a través de una serie de dinamicas grupales que tendran por
objetivos:

« Ayudar a que los y las participante se familiaricen entre si.

- Promover que los y las participantes compartan informacién sobre sus intereses y
experiencias online.

- Explorar las razones por las que es importante la participacion infantil y juvenil en los
temas que les afectan, incluyendo la seguridad en Internet.

« Concienciar sobre la importancia de la participacién infantil en la toma de decisiones.

Segunda sesién

RIESGOS DE LAS TIC Y SEGURIDAD ONLINE

En esta sesién se trabajara sobre los conceptos basicos asociados a los diferentes riesgos a los
que nifos y nifas deben hacer frente en Internet.

A través de explicaciones, materiales audiovisuales y dindmicas grupales se pretende:

« Concienciar sobre los riesgos online y la importancia de aprender estrategias y recursos
que permitan a nifos, ninos y adolescentes hacerles frente.

- Concienciar sobre los derechos de la infancia y la adolescencia, también en el entorno
online.

- Ayudar a comprender los conceptos relativos a la privacidad en Internet y las decisiones
a tomar para proteger la informacion personal en el entorno online.

- Sensibilizar sobre la problematica del grooming online y concienciar sobre las sefales de
alarmay las acciones que pueden llevar a cabo para protegerse.

- Sensibilizar a nifios y nifias sobre el impacto del ciberbullying y promover la empatia y la
solidaridad en el entorno online.

Tercera sesion

HABLANOS DE Tlc

En este blogue se trabajaran propuestas concretas que desarrollen las personas participantes
para mejorar su seguridad y proteccion frente a los riesgos de Internet.

A través de dinamicas grupales pretendemos:
- Capacitar a ninos y nifas para que desarrollen propuestas concretas y efectivas para

mejorar la seguridad online.
- Fomentar su participacion efectiva en la toma de decisiones que les afectan.
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Sobre fapmi-ECPAT
Espana

Fapmi-ECPAT Espafa es el resultado de la unién de 10 asociaciones que trabajan juntas para la
promocion del buentrato a la infancia y la adolescencia como estrategia fundamental para la
proteccioén de nifios, nifias y adolescentes frente a la violencia.

La adhesién de la Federacion de Asociaciones para la Prevencién del Maltrato Infantil (fapmi) a la
Red ECPAT International® como Grupo Nacional a comienzos de 2012, asi como su
reconocimiento como representante local en Espafa de The Code?, supuso el inicio de una nueva
etapa para la Federacion en cuanto a la lucha contra el maltrato infantil y adolescente y, en
concreto, contra la explotacion sexual de la infancia y la adolescencia, complementando las
actuaciones que la entidad ha venido desarrollando desde su fundacion en 1990.

En este contexto, fapmi-ECPAT Espafna ha venido implementando una serie de actuaciones que
se desarrollan en el ambito de la prevencién de esta problematica y que se concretan en el IV
Plan de Accién contra la ESIA en Espafia (2021-2024)1°.

Este cuarto plan da continuidad a los tres planes de accidn estratégicos anteriores y se configura
en base a diferentes ejes vertebradores o lineas de actuacién que concretan el compromiso
asumido por la Federacién en cuanto a la lucha contra la ESIA desde una perspectiva
integradora, holistica y garantista de los Derechos de la Infancia y la Adolescencia.

Nuestro obijetivo Ultimo: garantizar la proteccion de nifas, nifios y adolescentes frente a la
explotacioén sexual.

8 www.ecpat.org
9 www.thecode.org - https://ecpat-spain.org/iniciativa-codigo-de-conducta/

10 https://ecpat-spain.org/sobre-fapmi-ecpat-espana/plan-de-accion-esi
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C/. Delicias, 8, entreplanta. 28045, Madrid.
Tel.:(+34) 91.468.26.62
www.fapmi.es - fapmi@fapmi.es
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