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Presentacion

Los datos que se vienen observando dan cuenfa de un aumento constante y
practicamente generalizado del uso de Internet y los servicios y productos que
ofrece. De acuerdo con el informe Digital. 2022, Espana, ocupa el puesto nUmero 14
a nivel mundial, en cuanto a usuarios y usuarias de Internet!. De hecho, 43,93 millones
de personas se conectan diariamente a Internet, empleando una media de é horas
y 4 minutos diarias y un 87,1% de la poblacién utilizan redes sociales, lo que equivale
a 40,7 millones de personas, las mujeres las que mds las usan, un 51% frente al 49%
que son hombres. Por otro lado, y en coherencia con lo anterior, la proporcion de
uso de las tecnologias de la Informacién y la Comunicacién (TIC) en la poblacién de
10 a 15 anos es en general muy elevada. De hecho, el ordenador, es el dispositivo
mds utilizado (el 93,1% de las personas en esta franja de edad lo utilizan) asi como el
uso de Internet (que supone el 94,9%)2. De acuerdo a esta estadistica son las ninas
las que mds utilizan las TIC y cuanto mds aumenta la edad, mds aumenta su uso,

sobre todo a partir de los 11 anos.

Este contexto da cuenta de la cotidianidad y el uso generalizado de las TIC,
formando parte de la vida diaria de ninos, ninas y adolescentes, lo que pone de
manifiesto la necesidad de prestar especial atencion a coémo este contexto social
puede afectar de una forma u ofra a las experiencias de ninos y ninas en el entorno

online.

En este senfido, han ido en aumento los riesgos asociados a su uso, riesgos que
impactan con especial intensidad sobre la infancia y la adolescencia, en particular
cuando las personas menores de edad no son conscientes del peligro potencial al
que pueden exponerse navegando en la Red o no disponen de herramientas y
recursos suficientes que les permitan reconocer y hacer frente a potenciales
sifuaciones de riesgo. Al respecto, de acuerdo con el informe sobre la
cibercriminalidad en Espanad, durante 2021 se produjeron 3.733 victimizaciones
registradas que afectan a personas menores de edad. Enfre los delitos que mds les
afectan en este dmbito se encuentran los delitos sexuales (que suponen un 28,20%

del total de las victimizaciones), siendo las ninas las mds afectadas.

! We are social, 2022. Digital 2022: Global overview report.

2 Instituto Nacional de Estadistica. Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y
Comunicacién en los Hogares. Aiio 2022

3 Ministerio del Interior (2021). Informe sobre la cibercriminalidad en Espaia.
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Y es que debemos tener en cuenta que, dentro de este espacio virtual, ninos, ninas
y adolescentes interactUan de la misma manera que en el mundo fisico: participan
de la construcciéon de vidas y circulos sociales donde buscan e intercambian
informacidn, se comunican y confian en amigos, amigas y pares, interactian con
personas que conocen y también con aquellas que no conocen, hacen nuevas
amistades, aprenden y desarrollan sistemas de valores, juegan online y desarrollan

sus identidades.

En consecuencia, surge un escenario donde se hace necesario lograr un equilibrio
entre la prevencion de los riesgos a los que las personas menores de edad se

exponen con el uso de las TIC y el respecto a sus derechos y libertades.

Es en este contexto donde se ha desarrollado la iniciativa make-IT-safe de
promocion del uso seguro de Internet, teniendo como objetivo prioritario el
entrenamiento y la promocidn de una navegacién segura y saludable que permita
a ninos, ninas y adolescentes y a sus personas adultas de referencia (familias y
profesionales del dmbito educativo formaly no formal) hacer un uso responsable de
las posibilidades que ofrece el mundo digital e identificar y responder de forma
protectora ante las diferentes situaciones de riesgo y/o violencia que pueden
sucederles durante la navegacién, con especial incidencia en las situaciones de

violencia sexual.

El presente informe recoge el desarrollo de la citada iniciativa durante el ejercicio
2022 incluyendo las actividades realizadas de forma coordinada a nivel estatal y los

resultados tanto a nivel cuantitativo como cudalitativo de las mismas.
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Sobre este informe

El presente informe consta de fres partes diferenciadas. Por un lado, analizamos los
resulfados a nivel cuantitativo y cualitativo en cuanto a la ejecuciéon estatal de la
iniciativa, atendiendo a los objetivos de la misma vy las diferentes actividades

implementadas en este contexto.

Por otro lado, se realiza un andlisis sobre las conductas de riesgo, las experiencias de
victimizacién en el entorno online que ninos y ninas reconocen haber sufrido vy el
grado de competfencia que ninos y ninas perciben tener para hacer frente a

determinados riesgos en el uso de las TIC.

Finalmente, incluimos un tercer apartado en el que valoramos la eficacia de la
implementacién de la iniciativa en cuanto al aumento de la percepcion de la
competencia y la adquisicibn o mantenimiento de estrategias de prevencién vy
proteccién por parte de ninos, ninas y adolescentes que han participado en las
actividades socio-educativas, asi como por parte de las familias y los y las

profesionales que también han participado.

Para lo anferior se ha administrado el mismo cuestionario utiizado para la
elaboraciéon del primer apartado un mes después de la ejecucion de la actividad
socio-educativa (en el caso de nifas y ninos) e inmediatamente después de la
actividad en el caso de los contextos profesionales y familiares, lo que permite
comparar resultados y valorar las discrepancias antes y después de la participacion

en la actividad.

Ademds de lo anterior, este tercer apartado también incluye una seccidén que
incorpora las propuestas de mejora que las propias personas beneficiarias han

aportado conrespecto ala metodologia y los contenidos trabajados en las sesiones.
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La iniciativa make-
IT-safe

En 2012 FAPMI-ECPAT Espaia se incorpord a la red ECPAT Internacional4. Esto supuso
una nueva etapa para la Federacion en materia de lucha contra el maltrato infantil
y, en concreto, en la lucha contra la explotacion sexual de la infancia vy la
adolescencia (ESIA). En este contexto implementamos nuestro programa de
prevencion de la ESIAS que persigue el objetivo de promover el abordaje de esta
problemdtica en el pais involucrando a todos los agentes relacionados tanto directa
como indirectamente con la misma, incluyendo en esta labor a Administraciones,
organizaciones, entidades de la sociedad civil, a la ciudadania, el sector privado,

hasta los propios ninos, ninas y adolescentes.

En este sentido, frabajamos de forma coordinada a través de acciones de
formacion, sensibilizacién, capacitacion e incidencia a nivel politico, siempre con el
objetivo de promover y proteger el derecho de ninos y ninas a una vida libre de

explotacion sexual.
Dentro de todo este conjunto de actuaciones desarrollamos un drea especifica de
actividad que tiene que ver con el abordaje de la explotacién sexual online de la

infancia y la adolescencia, a fravés de la iniciativa make-IT-safe.

De forma concreta, los objetivos generales que perseguimos son:

e Capacitar a ninos, ninas y adolescentes para evitar los riesgos derivados
del uso de las TIC, tengan conocimiento sobre los recursos de ayuda
disponibles para su autoproteccion y puedan, a su vez, proporcionar
ayuda a quienes la necesiten.

e Forfalecer las capacidades parentales para proteger a ninos, ninas vy
adolescentes de los riesgos asociados a las TIC.

e Formar a profesionales vinculados y vinculadas con el mundo de la

infancia y la adolescencia en estrategias que les permitan conocer los

4 www.ecpat.or
5 Mds informacién en: FAPMI-ECPAT Espana (2020). IV Plan de Accidén contra la explotacion sexual de la
infancia y la adolescencia.
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posibles riesgos a los que se exponen los ninos, ninas y adolescentes, los
indicadores de riesgo y las pautas de actuacion.

e Promover una conciencia social amplia sobre los riesgos asociados al uso
de las TIC y el uso responsable de las mismas.

e Promover la participacion del sector privado como agentes proactivos en

la proteccidn de nifos, ninas y adolescentes en el entorno online.

La iniciativa plantea ademds un objetivo general que es fransversal a todos los
anteriores: promover el conocimiento sobre los Derechos de la Infancia y la
Adolescencia como estrategia de prevenciéon de las conductas de riesgo, los
peligros asociados al uso de Internet y el uso responsable de las TIC por parte de

ninas, ninos y adolescentes y de todos los agentes vinculados.

make-IT-safe. Promoviendo el uso seguro de las TIC. pagina 12
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Actividades y
resulfados

Como en anos precedentes, desde la puesta en marcha de la iniciativa en 2015,
durante el ano 2022 se han continuado implementando actividades socio-
educativas a nivel estatal, especialmente en aquellos territorios donde la Federacion

tiene representacion a través de sus asociaciones federadas.

Desde un enfoque positivo y de buentrato, la iniciativa persigue entrenar a los ninos,
ninas y adolescentes en la identificacion y respuesta protectora ante posibles
experiencias de victimizacién tanto propias como ajenas a las que pueden verse
expuestos durante la navegacion. Muchas de las situaciones de riesgo vy violencia
sexual de las que son victimas, responden al desconocimiento y la falta de
identificacién de las sefales e indicadores que preceden a una situacion de
victimizacién. Por ello, la iniciativa Make-IT-Safe permite promover, ensenary entrenar
a ninos, ninas y adolescentes en las claves y estrategias de una navegacion segura
para delimitar de esta forma cualquier conducta de abuso o violencia que pudiera
producirse. La iniciativa persigue no sélo la autoproteccion sino también la
capacidad de la infancia y la adolescencia en la proteccion de terceras personas,
asi como la capacitacion de las personas adultas de referencia en cuanto a la

deteccidén y atencidén a las situaciones de riesgo y violencia.

Porlo tanto, la eficacia de la iniciativa se fundamenta en el frabajo directo con ninos,
ninas y adolescentes como principales destinatarios, pero también con sus referentes
adultos permitiendo asi la existencia de un lenguaje comun y compartido por los
ninos, ninas y adolescentes, sus familias y educadores y educadoras. De esta forma
es posible tejer una red protectora en torno a las experiencias de victimizacién online
donde tanto los ninos, ninas y adolescentes como sus figuras referentes manejan
claves, herramientas y estrategias para preservar el bienestar de ninos, ninas y

adolescentes.

make-IT-safe. Promoviendo el uso seguro de las TIC.
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Instrumentos empleados

Todos los instrumentos empleados han sido elaborados por el equipo técnico de
fapmi-ECPAT Espana, con amplia experiencia y formacién en el diseno e
implementacién de programas de prevencion en el dmbito de la violencia hacia a

infancia y la adolescencia. Como resultado, se dispone en la actualidad de:

e Triptico informativo sobre la iniciativa make-IT-safe.

e Presentacion diddctica para la implementacion de las actividades socio-
educativas con ninos, ninas y adolescentes (adaptados a la franja de edad
de 6a12anosyde 13a 17 anos y a colectivos con diversidad del desarrollo).

e Presentacion diddctica para la implementacion de las actividades socio-
educativas con los contextos familiares y fambién con contextos
profesionales.

e Triptico informativo sobre estrategias de prevencion y recursos de actuacion
ante situaciones de violencia a través de las TIC orientado a los referentes
adultos, sean estos familiares o profesionales.

e Triptico informativo sobre estrategias de prevencion y recursos de
actuaciones ante situaciones de violencia a través de la TIC dirigido a
familias adaptado a lectura facil.

e Marca-pdginas dirigido a nifos, nifas y adolescentes con pautas sobre el uso
seguro de Internet.

e Dosier informativo sobre la iniciativa y documento marco.

e  Guia para familias sobre el acompanamiento en el uso seguro de Internet a
ninas, ninos y adolescentes, adaptada también a lectura facil.

e Guia para profesionales sobre la implementacién de la iniciativa con su

alumnado.

De forma complementaria, se dispone de cuestionarios especificos para poblacion
infantil y juvenil, y para los contextos familiares y profesionales. Con respecto a los
primeros, se cuenta con un cuesfionario previo que ha tenido por objetivo conocer,
las situaciones de riesgo a las que se exponen, las experiencias de victimizacion, y los
recursos y estrategias que emplean para la autoproteccion. Lo anterior, ademds,
también ha permitido adecuar la implementacién de los talleres en funcién de las
necesidades especificas detectadas. Por otro lado, también se cuenta con un
cuestionario que se ha administrado inmediatamente después de la Ultima sesion y
gue recoge una valoracion general sobre la actividad, asi como propuestas para la
mejora de las mismas, y un cuestionario que se administra un mes después de la

implementacion de los talleres con el objetivo principal de valorar el impacto de las
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citadas acftividades en el cambio de acftitud y conductual de las personas

beneficiarias (en este caso dirigido a la poblacion de 13 a 17 anos).

Paralelamente, se cuenta con dos cuestionarios que se han administrado tanto antes
como a la finalizacion de los talleres, especificos para los colectivos familiares y
profesionales. El objetivo de dichos cuestionarios ha sido valorar el grado de
satisfaccion de las personas beneficiarias con respecto a la metodologia y los
contenidos abordados durante los talleres, asi como el aumento de conocimientos
sobre los riesgos a los que se exponen ninos, ninas y adolescentes, sobre los
indicadores para la deteccién de posibles situaciones de riesgo y sobre las

estrategias para la atencién de posibles casos de victimizacion.

Metodologia

La iniciativa make-IT-safe se basa en una metodologia expositiva y participativa. La
persona responsable de la implementacidén en cada caso expone los contenidos, y
dinamiza y orienta las sesiones desde una perspectiva de participacion activa de las

personas asistentes y con un enfoque positivo y de buen trato.

El disefo de los materiales combina el abordaje de contenidos tedricos junto con la
visualizacién de videos, noticias y recursos audiovisuales de diferente tipo junto con
el andlisis de casos reales, debates y dindmicas grupales que invitan a la reflexion y

al procesamiento de la informacién expuesta.

La metodologia de las actividades con ninas, ninos y adolescentes incluye la
implementacion de actividades socio-educativas en formato taller dirigidas a nifos
y ninas a partir de los 6 anos hasta los 17, que se estructuran en fres sesiones

(pudiendo ser dos) de una hora cada una, por cada grupo.

Los contenidos abordados con los contextos familiares y profesionales se han
organizado en la misma linea que con ninos, ninas y adolescentes con el objetivo
explicito de que existiera continuidad y una base de conocimiento y lenguaje comun
entre los ninos, ninas y adolescentes y sus figuras adultas de referencia. Al respecto,
cabe destacar que las personas beneficiarias preferentes son aquellas familias y
profesionales de aquellos centros donde previamente se han impartido talleres para

ninas, ninos y adolescentes, aunque no limitado a lo anterior.
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En el caso de las familias, la metodologia de las actividades consiste en la
implementacion de actividades socio-educativas en formato taller, que se

estructuran en una sesidn (pudiendo ser dos) de una hora y media.

Los talleres combinan las explicaciones tedricas con materiales audiovisuales vy
ejercicios prdcticos que aterrizan los conceptos trabajados y promueven la
adquisicién de habilidades tecnoldgicas, al mismo tiempo que permiten la reflexion
sobre situaciones que les ocurren en su dia a dia con sus hijos e hijas y de las que no

son conscientes o no se habian planteado con anterioridad.

En cuanto a los contextos profesionales (tanfo del contexto educativo formal, no
formal, como informal), el objetivo de estas sesiones es el de informar y formar a los
diferentes profesionales sobre los usos que hacen ninos y ninas de las TIC, de los
riesgos asociados a un uso poco responsable por parte de estos, asi como de las
estrategias para prevenir, detectar y atender situaciones de riesgo, poniendo
especial énfasis en la importancia de educar a nifos, ninas y adolescentes en el uso

responsable de las TIC.

Como en el caso de las familias, la metodologia de las actividades con profesionales
consiste en la implementacion de actividades socio-educativas en formato taller,

que se estructuran en una sesién (pudiendo ser dos) de una hora y media.

Los talleres combinan las explicaciones tedricas con ejercicios prdcticos que
aterrizan los conceptos trabajados y promueven la adquisicion de habilidades

tecnoldgicas.

Ademds de lo anterior, estas sesiones pretenden proporcionar un itinerario que
facilite la deteccidn, asi como la intervencidn ante posibles casos de violencia contfra
ninas, ninos y adolescentes que pueda darse en el entorno online. Del mismo modo,
también se facilitan aquellas pautas, para que dichos profesionales puedan trabajar
de forma auténoma con las nifas, ninos y adolescentes con los que estdn en

contacto en esta materia.

Contenidos abordados

De forma resumida, y siempre bajo la perspectiva de la proteccién de los Derechos
de la Infancia y la Adolescencia y la promocion del Buentrato, los contenidos

abordados han sido:
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e En el caso de ninos, ninas y adolescentes:
o Los derechos de la infancia y la adolescencia y su relacion con el
uso y la navegacién por Internet.
o Autoestima y autoconcepto.
o Imagen en Internet.
o sQuésonlasTIC?
o Beneficios de las TIC y sus riesgos (uso-abuso-mal uso).
o Uso seguro de internet y las redes sociales:
= Ciberbullying/ Contenidos violentos.
= Grooming.
= Sexting/ sextorsion.
o Proteccién de la privacidad.
o Protocolo de actuacién.

o Decdlogo del buen uso de Internet.

e En el caso de contextos familiares y profesionales:
e Uso delasTIC y tendencias por parte de ninos, ninas y adolescentes.
e Derechos e infernet.
e Laviolencia conftra la infancia y la adolescencia a través de las TIC.
e Guia de actuacion para profesionales y familias.
e Beneficios delasTIC.
e Riesgos y uso seguro de la TIC:
o Relativos a como se utilizan las TIC:
= Exposiciéon de datos personales
= Videojuegos online
o Griefing
e Normalizacién de la violencia
e Cbdigo PEGI
o Relativos alo que se hace en el entforno online
= Suplantacion de la identidad
= Exposiciébn a contenidos inadecuados
= Sexting
o Relativos a con quién se hacen cosas en el entorno online.
= Online grooming
= Ciberbullying
= Ofras tendencias en Infernet:
e Publicaciobn de contenidos sexuales
(excepto sexting)
e Retos virales
e Comunidades peligrosas

e Recursos para la notificacién y de ayuda especializados
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Atendiendo a lo anterior, pasan a describirse las principales actividades y resultados

obtenidos como producto de la ejecucion de la iniciativa.

Talleres dirigidos a nihos, ninas y adolescentes

Estas sesiones estdn pensadas para proporcionar, mediante el didlogo, nueva
informacion sobre el uso personal de las TIC. En ellas se orienta a ninos, ninas y
adolescentes hacia su uso seguro y responsable, sobre todo de Internet, y del
teléfono mévil, que son las herramientas de comunicacion de uso mds difundido. Se
informa de sus peligros, pero no desde una vision punitiva o meramente normativa,
sino desde un punto de vista educativo, haciendo énfasis en un uso respetuoso hacia
la propia persona y hacia los demds, a partir de conocer y asumir sus derechos y
responsabilidades. Ademds, se orienta para saber qué hacer en caso de enconfrarse
en una situacién incémoda y comprometida para ellos y ellas o para otfras personas,

aprender a decir "NO" y buscar a quien pueda brindar ayuda.

Talleres dirigidos a contextos familiares

En colaboracion con las AMPAS y el personal directivo tanto de los centros
educativos como de ofros centros a los que nos hemos dirigido, se han ofrecido,
generalmente en los mismos centros donde se imparten talleres para ninos, ninas y

adolescentes, sesiones formativas para familias sobre el tema.

Dichas sesiones estdn orientadas a informar a las familias de cudles son y codmo
funcionan las redes de comunicacién mds importantes asociadas a Internet y a los
teléfonos moviles. A través de las mismas se pretende sensibilizar y prevenir sobre la
necesidad de conocer el contexto comunicativo en el cual se mueven ninos, ninas
y adolescentes, a fin de que puedan acompanarlos desde el respeto en su

exploracién del espacio online.

Talleres dirigidos a contextos profesionales

El objefivo de estas sesiones, dirigidas al contexto educativo formal y no formal, ha
sido el de informar y formar a los diferentes profesionales sobre los usos que hacen
ninos y ninas de las TIC, de los riesgos asociados a un uso poco responsable por parte

de estos, asi como de las estrategias para prevenir, detectar y atender situaciones

make-IT-safe. Promoviendo el uso seguro de las TIC.

Resultados de la implementacién y propuestas de mejora [2022]. Pagina 18



de riesgo, poniendo especial énfasis en la importancia de educar a nifos, ninas y

adolescentes en el uso responsable de las TIC.
Asesoramiento y seguimiento

La iniciativa make-IT-safe  también incluye una serie de actuaciones
complementarias, que a diferencia de otfros programas y proyectos que se estdn
implementando en la actualidad, se dirigen al asesoramiento y seguimiento de
posibles situaciones de riesgo/ victimizacién de nifos, ninas y adolescentes en el

entorno online.

En concreto, la iniciativa incorpora, de acuerdo a las particularidades de cada caso,
un abordaje de los posibles casos de violencia o riesgo de violencia vinculados a las
TIC que se han podido detectar en los diferentes cenfros donde se han realizado los
diferentes talleres, orientando y asesorando a ninos, ninas y adolescentes y a sus
familias, asi como a los y las profesionales, llevando a cabo, en su caso, las

intervenciones que puedan valorarse necesarias.
o 7
Evaluacion

e Evaluacion de las actividades socio-educativas.

En funcién de la modalidad de talleres (nUmero de sesiones y de
participantes, frecuencia, perfil de las personas participantes, efc.) se

desarrollan diferentes momentos de evaluacion:

o Evaluacion inicial.

Con anterioridad al desarrollo de la primera sesién con nifos vy
ninas, se les propone que respondan a un cuestionario con el
objetivo de poder valorar el uso que hacen de las TIC, asi como
las experiencias de victimizaciéon que hayan podido sufrir en el
entorno online incluyendo el conocimiento sobre los riesgos vy las
estrategias de autoproteccién que emplean.

En el caso de las familias y profesionales, el cuestionario previo,
persigue conocer si perciben que disponen de los conocimientos
suficientes sobre los riesgos que pueden afectar a ninos y ninas
con los que estdn vinculados/as, si consideran que tienen las
herramientas y recursos para ensenarles a navegar seguros/as en
Internet y si tienen informacién suficiente sobre lo que deben

hacer en caso de que tuvieran algun problema en internet.
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Lo anterior permite orientar y adaptar los contenidos de los

talleres, en funcién a la realidad del grupo destinatario.

o Evaluacion final.
Una vez finalizadas las sesiones, las personas participantes (ninos,
ninas y adolescentes, familias y profesionales) han completado
un cuestionario de evaluacion que permite, por un lado, valorar
el cumplimiento de las expectativas de las personas participantes
con respecto a los contenidos y la metodologia utilizada en los
talleres, asi como valorar el cambio de actitud vy
comportamientos, concretamente en la poblacion infantil y
juvenil, con respecto a la evaluacion previa. Por ofro lado, esta
evaluacion final pretende incorporar la perspectiva de los
diferentes grupos parficipantes en cuanto a propuestas de

mejora.

e Evaluacidon de la iniciativa.

o Evaluacion de seguimiento.
Periddicamente se han ido recopilando los datos obtenidos sobre
el desarrollo de los indicadores y logro de objetivos y la posible

modificacion de su diseho en caso de ser necesario.

o Evaluacion final.
La iniciativa tiene una planificaciéon anual. Una vez finalizado el
ejercicio, se ha llevado a cabo la evaluacién completa de la

implementacion, objeto del presente informe.
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Resultados cuantificados

Durante el ejercicio 2022, la iniciativa ha trabajado la prevencion de la violencia a
fravés de las TIC y, especialmente, la violencia sexual online, con 3.435 ninos, nifnas y

adolescentes, con edades comprendidas entre los 6 y los 17 anos (X=10; DT=1,234).

La distribucion por género es prdcticamente equitativa con un 51,5% de personas
beneficiarias de género femenino, y un 48,5% de personas beneficiarias de género

masculino.

El andlisis por edad muestra un mayor porcentaje de personas beneficiarias entre los
5ylos 12 anos, correspondiendo a los tres ciclos de educacion primaria, lo cual es un
factor importante ya que nos encontramos con personas usuarias que estdn

“inicidndose” en el uso y manejo auténomo de las TIC.

Figura 1. Distribucion por edad y género (N=2.800).

98.74% 97.64%

1.26% 2.36%

Mujer Hombre

m6al2 mi3al7

En el caso de los contextos familiares, durante 2022, han participado un total de 143
personas beneficiarias; de ellas, la mayoria han sido mujeres en su rol como

progenitoras.
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Figura 2. Distribucién por género y rol (N=70).

96.83%
85.71%

14.29%
3.17%

Padre/madre Oftros

B Mujer ®Hombe

En cuanto a los contextos profesionales se ha llegado a un total de 529 personas
beneficiarias, siendo en casi la mitad de los casos maestros/as (48,1%), seguidos y
seguidas de estudiantes de diferentes disciplinas afines al dmbito infantil y juvenil

mayoritariamente en su Ultimo ano de grado y estudiantes de mdster (21,2%).

Figura 3. Rol participantes contextos profesionales (N=465).
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Valoracion de las actividades por parte de las personas

beneficiarias

En general, la valoracién por parte de ninos, nifas y adolescentes de las actividades
implementadas ha sido muy positiva. Al respecto, mds de la mitad de los y las nifias

entre los 5 y los 12 anos han valorado en un 86,3% que les ha gustado mucho la
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actividad, y los y las ninas enfre los 13 y los 17 anos han valorado las actividades

como sobresalientes en un 39%.

Figura 4. Valoracion de nifos y ninas de 5 a 12 (N=2.3%0).

86.3
13.0
,6 m
No No lo sé Mucho

P.3. ¢Te ha gustado lo que hemos trabajado juntos/as?

Si No lo sé No

Figura 5. Valoracién de ninos, nifias y adolescentes de 13 a 17 afos (N=410).

39.0
354
17.1
37 49 I
e Il

Insuficiente Suficiente Bien Notable Sobresaliente

P.3. ;Qué nota le pondrias al taller? Marca con una “x”.
(1) Insuficiente, (2) Suficiente, (3) Bien, (4) Notable, (5) Sobresaliente

Entre lo que valoran mds positivamente, ninos, ninas y adolescentes remiten a los
consejos que se han dado durante las actividades relativos a la prevencion y
deteccién de posibles riesgos en la navegacién (69,6%). seguidos de los recursos
audiovisuales uftilizados (66,6%), y las explicaciones en torno al tfema del uso seguro

de Internet y las redes sociales (62,1%),
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Figura 6. Elementos mejor valorados (N=2.800).
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de la persona hablado dado

que hizo el taller

P.4. ;Qué es lo que mds te ha gustado del taller? Puedes marcar mds de una opcion:
. Las explicaciones de la persona que hizo el taller
o Los videos
. Las dindmicas/ actividades
. Los temas fratados
. Los consejos que me han dado

. Ahora sé cosas que antes no sabia

Entre las propuestas de mejora se destaca la necesidad de incluir mds dindmicas y
videos dentro de las sesiones, asi como aumentar la duraciéon de las sesiones. Cabe
enfatizar también que, en algunos casos, se ha propuesto el abordaje de casos

reales que pudieran afectarles en el momento actual.

“Haciendo mds actividades en grupo” (9 anos).

"Hablar mds a fondo y dar mds ejemplos de algun tipo de

problema con las personas del aula” (11 anos).

“Con mdads tiempo para explicar mds cosas” (10 anos).

P.5. AyUdanos a mejorar. Si tienes cualquier sugerencia para mejorar el taller, te

agradecemos que nos lo expliques.

En cuanto a los contextos familiares, la valoraciéon también ha sido altamente
positiva en todos los aspectos. De forma concreta, un 85,7% de las personas
beneficiarias puntlan con la puntuaciéon mdxima a la docente que ha impartido la

sesion formativa, y un 68,6% la metodologia utilizada durante las sesiones.
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Figura 7. Valoracion contextos familiares (N=70).
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P.1. Valora del 1 al 5:
(1) Insuficiente, (2) Suficiente, (3) Bien, (4) Notable, (5) Excelente
. ¢La sesidn se ha ajustado a fus expectativas?
. ¢ Qué te han parecido los contenidos tratados?
. ¢;Qué te ha parecido el o la docente (conocimiento sobre el tema, clima
generado, etc.)?
. ¢, Qué te ha parecido la metodologia utilizada?

. ¢ Qué valoracién general le darias a la actividad?

En general, las familias participantes valoran la actividad como excelente en un
81,2%.

Figura 8. Valoracion general contextos familiares (N=70).

81.2
15.9
—
I
Bien Notable Excelente

P.1. Valora del 1 al 5:
(1) Insuficiente, (2) Suficiente, (3) Bien, (4) Notable, (5) Excelente
. ¢ Qué valoracién general le darias a la actividad?

Entre los aspectos mejor valorados destacan especialmente la adquisicion de
nuevos conocimientos y recursos orientados a la proteccién de ninos, ninas y

adolescentes.
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“Conocer las situaciones actuales del comportamiento de los

ninos en Internet”.

“La sesion me ha hecho ver cosas y peligros que no sabes que

existen y te das cuenta de la realidad”.

"“Este tipo de formaciones me parecen imprescindibles para

mejorar nuestra labor como padres”.

“Haber conocido contenidos que antes no conocia tanto, para

ayudar tanto a mis hjjos como a mi misma™.

P.3. ;Qué aspectos positivos destacarias de la sesion?

Finalmente, en cuanto a las propuestas de mejora destaca la necesidad de que las

sesiones duren mds tiempo vy se realicen mds a menudo,

P.4. Si tienes cualquier sugerencia de mejora respecto a la sesién que quieras
hacernos llegar, coméntanoslo.

En cuanto a los contextos profesionales, el mayor porcentaje puntia la actividad
como excelente, tanto porlo que respecta alas expectativas conrespecto al mismo,
los contenidos abordados, la docente que ha impartido las sesiones, como a la

metodologia.

Figura 9. Valoracion contextos profesionales (N=465).
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P.1. Valora del 1 al 5:
(1) Insuficiente, (2) Suficiente, (3) Bien, (4) Notable, (5) Excelente
. ¢La sesion se ha ajustado a tus expectativas?
. ¢ Qué te han parecido los contenidos tratados?
. ;Qué te ha parecido el o la docente (conocimiento sobre el tema, clima
generado, etc.)?

. ¢ Qué te ha parecido la metodologia utilizada?
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. ¢ Qué valoracioén general le darias a la actividad?

En este sentido, los y las profesionales beneficiarias han puntuado la actividad como

excelente en mds de la mitad de los casos.

Figura 10. Valoracion general contextos profesionales (N=465).
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P.1. Valora del 1 al 5:
(1) Insuficiente, (2) Suficiente, (3) Bien, (4) Notable, (5) Excelente

. ¢(Qué valoracién general le darias a la actividad?

Los aspectos mds destacados tienen que ver con la informacién que han recibido,
seguidos de los recursos especificos que se han proporcionado para la deteccién y
la atencion de las situaciones de riesgo.

“Se ofrecen todos los contenidos necesarios para conocer mas

a fondo el tema. Me ha parecido muy interesante”.

“Conozco mds recursos para ensefar a mi alumnado”.

“Aprendizaje de herramientas de proteccion y seguridad”.

P.3. ;Qué aspectos positivos destacarias de la sesion?

Teniendo en cuenta lo anterior, las propuestas de mejora se centran en la necesidad
de compartir experiencias y ejemplos de actuacidén ante casos de riesgo, vy la
incidencia en herramientas para la atencién a los y las nifas victimas de situaciones
de violencia sexual online.

P.4. Si tienes cualquier sugerencia de mejora respecto a la sesién que quieras
hacernos llegar, coméntanoslo.

make-IT-safe. Promoviendo el uso seguro de las TIC. Paging 27
Resultados de la implementacién y propuestas de mejora [2022]. agina



{1111
Iltt;,

‘..,Iy

AAN




Intfroduccion

En este apartado se presenta informaciéon estadistica relativa a las conductas de
riesgo, las experiencias de victimizacion online de nifas y ninos, y el grado

conocimiento y uso de las diferentes estrategias y herramientas de autoproteccion.

Para el citado andlisis, y basado en el método Delphi en el que han participado 11
expertas, técnicas de FAPMI-ECPAT Espana, se ha elaborado y consensuado un
cuestionario ad-hoc autoadministrado que incluye una serie de preguntas con
respuestas dicotémicas y preguntas abiertas que abordan de forma concreta y por

apartados los siguientes aspectos:
e Experiencias de victimizacion:

o Tipos de experiencias de victimizacion (de forma
concreta, violencia online, exposicidn a contenidos
inadecuados y violencia sexual online) que han sufrido.

o Tipos de conductas de riesgo, especialmente frente ala
violencia sexual online, que esgrimen en la utilizacién de

Internet y las redes sociales.
e Estrategias de autoproteccion:

o Grado de conocimiento sobre las diferentes estrategias
para el uso seguro de Infernet y las redes sociales.
o Grado de conocimienfo sobre los recursos a los que

acudir ante situaciones de riesgo.

A continuacion, presentamos un andlisis detallado de los resultados obtenidos.
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Experiencias de
victimizacion

Teniendo en cuenta lo anterior, ninos, ninas y adolescentes comparten

principalmente cinco fipos de informacion:

Alrespecto, en la franja de edad de 13 a 17 afos, comparten informacién de forma
publica con cualquier persona en la red, relativa, mayoritariamente, a su nombre,
seguido de aqguellos y aquellas que comparten sus fotos o videos, y de los y las que

comparten su direccion.

Figura 11. Conductas de riesgo (N=410).

= Doy mi nombre real

= Doy mi nUmero de
teléfono

= Doy mi direccién
Comparto fotos o videos
en las que aparezco

Comparto fotos de ofras
personas

P.4. Cuando publicas cosas en Internet... (marca con una “x”; puedes marcar mds de

una opcién)

Sélo a A cualquier Nunca hago
personas que persona, eso
conozco en aunque no la
persona conozca

Doy mi nombre real

Doy mi nUmero de teléfono
Doy mi direccién

Comparto fotos o videos en las
que aparezco

Comparto informacién, fotos,
videos de mis amigos/as o de
ofras personas
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Por género, tanto chicas como chicos en igual proporcidon comparten informacion
personal que puede situarlos/as en posibles situaciones de riesgo, sin embargo, una
mayor proporciéon de chicos comparten datos como su nUmero de teléfono, o su
direccién (el 100% de los que comparten este tipo de informacion), en comparacion
con las chicas, quienes comparten mds informacién relativa a su nombre o fotos de

ofras personas en comparacién con los chicos.

Figura 12. Conductas de riesgo por género (13 a 17 anos) (N=410).

100.0% 100.0%
75.0%
S34% 50.0%0.0%
25.0%
0.0% 0.0%
Doy mi nombre Doy mi nUmero Doy mi Comparto fotosComparto fotos
real de teléfono direccion o videos en las de ofras

que aparezco personas

B Mujer ®Hombre
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En cuanto a conductas de riesgo relativas a la violencia sexual online, hemos querido
centrarnos en la autoproduccién y difusion de imagenes/ materiales con contenido

sexual.

Al respecto, y en la poblacién de 13 a 17 anos, un 5,1% afirma haber compartido

imdgenes suyas con contenido sexual.
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Figura 13. Imégenes autoproducidas con contenido sexual (N=410).
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Por género, son las chicas las que comparten en mayor medida este tipo de

imdagenes, en un 61,9% de los casos.

Figura 14. Im&genes autoproducidas con contenido sexual por género (N=21)
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Otras

con una “X”.
Porque
quise
SI
NO

El tipo de imdgenes compartidas son, en igual proporcion, imdgenes en ropa interior,

e imdgenes de sus genitales.
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Figura 15. Contenidos iméagenes autoproducidas (N=16)

= Imdgenes en ropa interior

= Imdgnes de genitales

P.6.a. ;Podrias describir el contenido? Marca con una “X".
. Eran imdgenes mias en ropa interior/ provocativas.
. Eran imégenes de mis genitales.

. Eran imdgenes mias haciendo algo sexual.

Por género, el total de las chicas que han producido imdgenes, lo han hecho en
ropa interior, en comparacién con los chicos, que han compartido en un 50%

imdgenes en ropa interior e imdgenes de sus genitales.
Figura 16. Contenidos imagenes autoproducidas por género (N=16)

100.0%

50.0% 50.0%

Imdgnes en ropa interior Imdgnes de genitales

B Mujer = Hombre

P.6.a. ;Podrias describir el contenido? Marca con una “X”.
- Eran imdgenes mias en ropa interior/ provocativas.
. Eran imdgenes de mis genitales.

. Eran imégenes mias haciendo algo sexual

En cuanto al contexto en el que han producido este tipo de imdgenes, destaca en
primer lugar, porque quisieron (33%, seguido de aquellos y aquellas que las
produjeron a peticion de una tercera persona y porque les chantajearon para

conseguirlas (16,7%).
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Figura 17. Contexto produccion imégenes (N=18)
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Por género, tanto chicas como chicos han producido este tipo de imdgenes por
igual por iniciativa propia, existiendo diferencias en cuanto a que las chicas en su
totalidad afirman haberlas producido a peticion de una tercera persona, y como

producto de un chantaje por parte de alguna persona.

Figura 18. Contexto produccion imégenes por género (N=18)
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En cuanto a la difusién de imdgenes, el 25,0% de las personas participantes que han
producido imdgenes con contenido sexual, afirman haberlas compartido con su
pareja y publicamente, seguidas del 50,0% de ellas que afirman haberlas compartido

entre personas de confianza.

Figura 19. Contexto difusion imagenes (N=16)

= Compartido
publicamente

= Compartido con mi

50.0% pareja

Compartido con otras
personas de confianza

P.6.b. ;En qué contexto las has compartido? Marca con una “X”. Puedes marcar mds de
una opcién.
. Las he compartido puiblicamente a través de una red
social/videojuegos/otros
. Las he compartido con mi pareja
. Las he compartido con otras personas de confianza (por ejemplo, amigos/as)

° Las he compartido con personas que no conocia

Por género, son los chicos los que tienden a compartir en mayor proporcion este tipo
de materiales, especialmente de forma puUblica y con sus parejas, en comparacion

con las chicas.

Figura 20. Contexto difusion imdgenes por género (N=16)

25.0% 25.0% 25.0% 25.0%

Compartido publicamente Compartido con mi pareja  Compartido con otras
personas de confianza

® Mujer = Hombre

P.6.b. (¢En qué contexto las has compartido? Marca con una “X”. Puedes marcar mds de

una opcién.
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. Las he compartido puiblicamente a través de una red
social/videojuegos/otros
. Las he compartido con mi pareja

. Las he compartido con ofras personas de confianza (por ejemplo, amigos/as)

(] Las he compartido con personas que no conocia

Con respecto a las consecuencias, la mayoria de chicos y chicas afirman que la
difusion de tales imdgenes no tuvo ninguna consecuencia para ellos y ellas, en
comparacion con el 33,3% de aquellos y aquellas que afirman que la difusion de tal
material tuvo consecuencias negativas. Cabe destacar que ninguna de las personas
participantes afirma que la difusién de imdgenes autoproducidas con contenido

sexual tuviera consecuencias positivas.

Figura 21. Consecuencias difusion imdgenes (N=18)

= Negativas
Ninguna consecuencia

66.7%

P.é.c. ¢Tuvo alguna consecuencia? Marca con una “X".
Ll Tuvo consecuencias negativas
- No tuvo ninguna consecuencia

- Tuvo consecuencias posifivas

Por género, no hay diferencias con respecto a las consecuencias derivadas de la
difusion de imdagenes con contenido sexual; tanto chicas como chicos en la misma
proporcién afirman haber sufrido consecuencias negativas y ninguna consecuencia.
Cabe destacar asimismo que ni chicos chicas destacan consecuencias positivas de

la difusion de im&genes.
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Figura 22. Consecuencias difusiéon imdgenes por género (N=18)
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P.6.c. ¢Tuvo alguna consecuencia? Marca con una “X”.
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Finalmente, también nos hemos interesado por cémo se sintieron chicos y chicas por
el hecho de haber compartido dichas imdgenes. Al respecto, y en igual porcentaje,
chicos y chicas afirman que la experiencia fue negativa, asi como que no tuvo

ningun impacto.

Figura 23. Impacto emocional difusion imégenes (N=18)

= Me disgustd
= Me gustd

Me dio igual

P.6.d. ;Cémo te sentiste? Marca con una “X”.
. Me disgusté/ me incomodé
. Me gusté

. Me dio igual

Por género, tampoco existen diferencias. Tanto chicos como chicas afirman en las
mismas proporciones haber sufrido tanto un impacto negativo, como que les gustd

como que les dio igual.
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Figura 24. Impacto emocional difusion iméagenes por género (N=18)
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P.6.d. ;Cémo te sentiste? Marca con una “X".
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Experiencias de victimizacion

También hemos querido saber las posibles situaciones de victimizacion que han
experimentados nifas, nifos y adolescentes en su exploracién del entorno online,
especialmente aquellas relacionadas con la violencia sexual online, cuya

prevencion fundamenta la implementacion de la iniciativa make-IT-safe.

Al respecto, un 47,75% de ninas, ninos y adolescentes afirman que les ha pasado o

han visto algo que les ha provocado malestar a través de Internet.

Por franjas de edad, son los y las chicas entfre los 13 y los 17 anos, los que refieren en
mayor medida haber visto o haber sufrido alguna situacidn de violencia en el entorno

online.
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Figura 25. Experiencias de victimizacion por edad (N=2.800)
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P.5. En el Ultimo anio, has visto o te ha pasado algo en Internet que te haya molestado o

te haya hecho sentirincémodo/a?

En este caso, y en la franja de edad de 6 a 12, son los ninos los que afirman en mayor
medida haber tenido acceso a situaciones de violencia online y/o haber sufrido este

fipo de situaciones en un 87%.

Figura 26. Experiencias de victimizacién por género (N=2.390)

= Mujer

= Hombre

P.5. En el Ultimo ano, has visto o te ha pasado algo en Internet que te haya molestado o

te haya hecho sentirincémodo/a?

Enfre las experiencias negativas que han vivido en Infernet, destacan los insultos y el

intento de obtener datos personales a fravés de videojuegos y ofras aplicaciones.

“Estaba jugando a un juego y viene una personay me dice que
quiere ser mi amigo, y después me empieza a preguntar datos

personales” (9 anos).

“En Roblox una nina me estaba preguntando cémo te llamas,

cudl es tu DNI, y yo me fui del juego” (9 afos).
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“Me empezaron a insultar por FIFA online” (10 anos).

“"Que dos companeras de clase cuando tenia TikTok en los
comentarios me decian: bailas mal, fea, boba... fatal” (11

anos).

En la franja de edad de 13 a 17 anos, un 93,8% de los y las chicas afirman haber
presenciado o haber sufrido alguna situacién de violencia en el entorno en

comparacion con los y las ninas de la franja de edad de 6 a 12 anos.

Figura 27. Experiencias de victimizacion (N=410)
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= No

P.5. En el Ultimo anio, has visto o te ha pasado algo en Internet que te haya molestado o

te haya hecho sentirincémodo/a?

Por género, y a diferencia del caso anterior, son las chicas las mds expuestas a

situaciones de violencia online en un 61,8%.

Figura 28. Experiencias de victimizacion por género (N=410)

= Mujer

= Hombre

P.5. En el Ultimo afio, has visto o te ha pasado algo en Internet que te haya molestado o
te haya hecho sentirincémodo/a?
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Entre las formas de violencia mds habituales, se encuentran la violencia hacia
personas (92,7%), seguida de la violencia hacia racista (76,8%), y la violencia hacia

animales (61,2%).

Figura 29. Tipos de violencia online (N=384)

92.7%
76.8%
61.2% 9%
072 60.9% 56.5%
Violencia Volencia Insultos Violencia Violencia
confra confra machista racista
animales personas

P.5.a. Marca con una “X” si te ha pasado alguna de estas cosas. Puedes marcar mds de
una opcién.

. He visto violencia contra animales

. He visto violencia contra personas.

. Me han insultado/ amenazado/ se han burlado de mi ofras personas.

. He visto violencia machista.

. He visto violencia racista.

En el caso de las imdgenes con contenido sexual, hemos querido ver si alguien les
habia enviado o solicitado este tipo de imdgenes. Al respecto, el 37,8% de los y las
chicas afirman haber recibido imdgenes con contenido sexual por parte de terceras
personas, y al 15,9% de los y las mismas se las han solicitado.

Figura 30. Recepcidn/ solicitud de imagenes con contenido sexual (N=384)

37.8%

15.9%

Envio de imdgenes sexuaes Solicitud imdgenes sexuales

P.5.a. Marca con una “X” si te ha pasado alguna de estas cosas. Puedes marcar mds de
una opcién.

. He visto/ me han enviado imdgenes/materiales con contenido sexual.

. Alguien que no conozco me ha pedido que le envie imdgenes o videos mios

provocativos.
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Por género, son las chicas las que refieren haber recibido en mayor medida
imdgenes de este tipo, a diferencia de la solicitud de las mismas, donde los chicos

representan un mayor porcentaje.

Figura 31. Recepcion de imdgenes con contenido sexual por género (N=145)

= Mujer

= Hombre

P.5.a. Marca con una “X" si te ha pasado alguna de estas cosas. Puedes marcar mds de
una opcién.

. He visto/ me han enviado imdgenes/materiales con contenido sexual.

Figura 32. Solicitud de imdgenes con contenido sexual por género (N=61)

= Mujer

= Hombre

P.7. ;Alguna vez alguien en Internet te ha enviado imdgenes/videos con contenido
sexual? Marca con una “X”.
Si No

De acuerdo a lo anterior, mds de la mitad de los y las chicas afirman que les dio igual
el hecho de haber recibido este tipo de imdgenes, y el 28,7% afirman que lo anterior

fuvo un impacto negativo.
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Figura 33. Impacto recepcion de imdgenes con contenido sexual (N=143)
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P.7.a. ;Cémo te sentiste? Marca con una “X".
. Me disgusté/ me incomodé
. Me gustd
. Me dio igual

Por género, son las chicas las que refieren en mayor medida un impacto negativo
por el hecho de que alguien les haya enviado imdgenes con contenido sexual en
comparacion con los chicos, y refieren, en las mismas proporciones ambos géneros,

tanto que les gustd la recepcidn de tales imdgenes como que les dio igual.

Figura 34. Impacto recepcion de imagenes con contenido sexual por género (N=143)

59.5%
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] I I
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P.7.a. ;Cémo te sentiste? Marca con una “X".
. Me disgusté/ me incomodé
. Me gustd

. Me dio igual
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Estrategias de
autoproteccion

En la gran mayoria de los casos, las personas participantes refieren conocer

estrategias para el uso seguro de Internet.

Figura 35. Conocimiento estrategias autoproteccion (N=2360))

= Si
No

P.8. En Internet ;Qué cosas sabes hacer? Marca con una “X”. Puedes marcar mds de
una opcién.
. Bloquear publicidad no deseada o correo basura/spam
. Cambiar la configuracién de privacidad en la red social
. Bloquear mensajes de personas de las que no se quiere saber nada
. Comparar distintas pdginas para contrastar la informacién (por ejemplo:
cuando tengo que hacer un trabajo de clase)

. Encontrar informacién sobre cémo navegar de manera segura

Por género, son las nifas las que afirman en mayor medida conocer estrategias que
les permitan el uso seguro de Internet y las redes sociales en comparacién con los

chicos.
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Figura 36. Conocimiento estrategias autoproteccion por género (N=2360)

51.3%

41.4%

Mujer Hombre

P.8. En Internet ; Qué cosas sabes hacer? Marca con una “X”. Puedes marcar mds de
una opcién.
. Bloquear publicidad no deseada o correo basura/spam
. Cambiar la configuracién de privacidad en la red social
. Bloquear mensajes de personas de las que no se quiere saber nada
. Comparar distintas pdginas para contrastar la informacién (por ejemplo:
cuando tengo que hacer un trabajo de clase)

. Encontrar informacién sobre cémo navegar de manera segura

En cuanto al uso responsable de Internet, especialmente en lo que concierne a
personas menores de edad que ejercen violencia a través de Internet y las redes
sociales, el 2,6% de las personas encuestadas afirma haber insultado, amenazado o
haberse burlado de ofra persona utilizando los medios digitales.

Figura 37. Personas menores de edad victimarias (N=340)

2.6%

= Si

= No

P. 5.a. Marca con una “X” si te ha pasado alguna de estas cosas. Puedes marcar mds
de una opcién.

. He insultado/ amenazado/ me he burlado de otras personas.

Por género, son las chicas las que presentan un mayor porcentaje en cuanto a
conductas abusivas hacia terceras personas en el entforno online en comparacion
con los chicos.
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Figura 38. Personas menores de edad victimarias por género (N=9)

= Mujer

= Hombre

P. 5.a. Marca con una “X” si te ha pasado alguna de estas cosas. Puedes marcar mds

de una opcién.

(] He insultado/ amenazado/ me he burlado de otras personas.

Por ofro lado, en la mayoria de casos chicos y chicas acudirian en mayor medida a
sus padres/madres en caso de encontrarse frente a una situacion de riesgo a través
de Internet, seguido de aquellos y aquellas que denunciarian la situacion a través de
los propios servicios que ofrecen las aplicaciones para determinados casos, y de

aquellos y aquellas que acudirian a una persona adulta de confianza.

Figura 39. Recursos frente a situaciones de riesgo (N=410)

13.4
10.1
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6.9
5.5
33 3.5
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Nada Loresolveria  Acudiiaa  Acudifiaa  Acudifiaa  Acudiiaa  Acudifiaa  Denunciaria
yosolo/a padre/madre hermano/a persona ofra prsona policia web
adulta experta

P.8. Si te ha pasado algo en Internet que te haya sentirincémodo o si fe pasara alguna
vez, ;qué harias para solucionarlo o para sentirte mejor? Marca con una “X”. Puedes
marcar mds de una opcidn.

. No hice/haria nada

. Lo resolvi/resolveria yo solo/a

. Se lo dije/diria a mi padre/madre

. Acudi/acudiria a mi hermano/a

. Se lo dije/diria a una persona adulta de confianza

. Acudi/acudiria a alguien que se dedica a ayudar a los nifios, nifias o

adolescentes (como asociaciones, entidades, etc.)
. Acudi/acudiria a la policia

. Lo denuncié/denunciaria en la web
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INiciativa

Para valorar la eficacia de la iniciativa por lo que respecta a su impacto en el caso
de ninas, ninos y adolescentes que han participado en las actividades
socioeducativas, hemos querido comparar los resultados obtenidos en las encuestas
previas, analizadas en el apartado anterior, con los resultados obtenidos en las
mismas encuestas, pero administradas un mes después de la finalizacién de los

talleres.

Alrespecto, hemos querido ver la adquisicion de nuevos conocimientos y estrategias
para hacer un uso mds responsable y seguro de Internet y las redes sociales, y el
cambio en cuanto a conductas de riesgo y su relacion con las experiencias de

victimizacion.

Estrategias para el uso seguro de las TIC

Después de la implementacion de los talleres se observa un aumento significativo en
cuanto al porcentaje de ninos, ninas y adolescentes que utilizan estrategias para el

uso seguro de Internet y las redes sociales.
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Figura 40. Uso estrategias autoproteccion (N=410)
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De forma general, un 92,9% de las personas participantes en los talleres afirman haber
aprendido mds sobre los riesgos de Internet y las redes sociales, asi como sobre las

estrategias de autoproteccioén y los recursos donde buscar ayuda.

Figura 41. Adquisicién de conocimientos (N=2800)

=Si
= No

Conductas de riesgo y experiencias de victimizacion

Como se ha comentado con anterioridad, a través de la iniciativa make-IT-safe, se
ha frabajado de forma prioritaria la prevencion de conductas de riesgo que puedan
acabar favoreciendo experiencias de victimizacién en el entorno online,

especialmente, victimizacion sexual.

En este sentido, después del taller, un 38,1% de las personas encuestadas afirman
haber sufrido alguna situacién en Internet que les haya hecho sentirincémodas, en
comparacion con el 53,8% de los y las nifas y jovenes que habian sufrido dichas

situaciones antes de hacer el taller.
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Figura 42. Experiencias de victimizacién (N=2800)

POST

En cuanto al género, y a diferencia de los resultados obtenidos antes de la
implementacion de los talleres, son las ninas las que afirman haber sufrido en mayor
porcentaje experiencias de victimizaciéon en el entorno online, sin embargo, en los

niRos se observa una importante disminucién de las mismas.

Figura 43. Experiencias de victimizacion por género (N=2800)
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44 4% 42.3%
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HPRE ®POST

En cuanto alas formas en las que se ha dado dicha victimizacion, destaca después

de los talleres, una disminucion en todos los tipos de violencia que se han registrado.
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Figura 44. Tipos de experiencias de victimizacion (N=2800)
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Porlo que respecta a la recepcion de imdgenes por parte de terceras personas con
contenido sexual, cabe destacar que, después de la implementacion de los talleres,
los y las ninas también reportan un descenso en cuanto a la recepcién de tales

imagenes.

Figura 45. Recepcién imagenes con contenido sexual (N=2800)
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También existen diferencias en cuanto al comportamiento de las personas
encuestadas por cuanto después de la implementacién de los talleres, el nUmero de

comportamientos violentos a través de Internet por parte de las mismas aumenta.

Figura 46. Personas menores de edad que ejercen violencia (N=2800)
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Por género, se observa un notable descenso en cuanto al porcentaje de nifias que
presentan comportamientos violentos a fravés de la Internet, en comparacién con

el aumento porcentual por lo que respecta a los ninos.

Figura 47. Personas menores de edad que ejercen violencia por género (N=2800)
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En cuanto a compartir imdgenes autoproducidas con contenido sexual, y en
coherencia con las tendencias que venimos observando, se observa también un
descenso significativo en el porcentaje de chicas y chicos que comparten este fipo

de contenidos.

Figura 48. Imagenes autoproducidas con contenido sexual (N=410)
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Contextios familiares y
profesionales

Ademds de lo anterior, también hemos querido analizar de qué manera la
implementacién de los talleres dirigidos a familias y profesionales ha impactado en

los siguientes dmbitos:

e Grado de conocimiento sobre los riesgos a los que se exponen ninos y nNiNas
en el entorno online.

e Grado de conocimiento sobre las herramientas y recursos para acompanar
en uso seguro de Internet a ninos, ninas y adolescentes.

e Grado de conocimiento sobre las estrategias y recursos para el abordaje de

posibles situaciones de victimizacion online.
Riesgos en Internet

En cuanto a los riesgos en Internet, un 91,4% de los y las profesionales afirman tener
un mayor conocimiento sobre las situaciones de victimizacion que pueden afectar a
ninos y ninas, asi como de los riegos y peligros potenciales a los que pueden

exponerse.

Si comparamos lo anterior con la valoracién antes de la implementacién de los
talleres, se observa un aumento de las competencias en este apartado por cuanto
el 36,8% afirmaban tener los conocimientos suficientes sobre la problemdtica antes

de los talleres, pasando al 91,4% después de la realizacion de dichos talleres.

Figura 49. Conocimiento sobre los riesgos -profesionales- (N=465)
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En el caso de las familias, los resultados son similares; antes de la implementacion del
taller un 40% de las personas participantes afirmaban fener los conocimientos
suficientes sobre los riesgos de Internet, pasando este porcentaje al 78,6% después

de haber participado en el taller.

Figura 50. Conocimiento sobre los riesgos -familias- (N=70)

78.6%
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Herramientas para el uso seguro de Internet

Por lo que respecta a las competencias adquiridas en cuanto al acompanamiento
de ninos y ninas en el uso seguro de Internet y la deteccidn de potenciales situaciones
de victimizacion online, los y las profesionales refieren haber adquirido competencias

suficientes en un 86,0% en comparacién con el 17,8% antes de los talleres.

Figura 51. Conocimiento herramientas uso seguro de Internet -profesionales- (N=465)
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En cuanto a los contextos familiares, la tendencia es la misma. Se observa un
aumento significativo de los conocimientos sobre las herramientas y recursos para
acompanar a ninos, ninas y adolescentes en el uso seguro de Infernet con respecto

a antes de la sesién.
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Figura 52. Conocimiento herramientas uso seguro de Internet -familias- (N=70)
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Estrategias para la atencién

Finalmente, y en cuanto a los conocimientos adquiridos en materia de recursos para
poder atender posibles situaciones de victimizacién online que puedan afectar a
ninos, ninas y adolescentes, el 81,7% de los y las profesionales afirman haber

adquirido nuevas competencias en comparacién con el 18,5% antes de los talleres.

Figura 53. Conocimiento estrategias atencion -profesionales- (N=465)
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En el caso de las familias, estas también han adquirido nuevos conocimientos en
materia de esfrategias y recursos para poder atender a sus hijos e hijas en casos de
violencia a tfravés de Internet: el 71,4% en comparacién con el 17,1% antes de los

talleres.
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Figura 54. Conocimiento estrategias atencion -familias- (N=70)
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Conclusiones y
propuestas

En términos generales, la implementacién de la iniciativa durante 2022 puede
cdlificarse como muy positiva, tanto por los resultados obtenidos como por el nUmero

de personas participantes beneficiarias de las actividades llevadas a cabo.

Asimismo, la intervencién con ninas, ninos y adolescentes y con el contexto
educativo en su sentido mds amplio, ha tenido también resultados positivos,
permitiendo constatar la eficacia de la iniciativa. Al respecto, en cuanto a los
primeros, los resultados obtenidos antes y después de la implementacién de las
actividades socio-educativas muestran disminuciones significativas en cuanto a las
experiencias de victimizacion sufridas por nifos, nifas y adolescentes, asi como de
defterminadas conductas de riesgo que pueden llevar a sufrir situaciones de
violencia, especialmente sexual, en el entorno online. Relacionado con esto,
también se puede observar un incremento notable en cuanto a la adquisicion de
estrategias encaminadas al uso seguro de Internet, y competencias para hacer

frente a posibles situaciones de riesgo que puedan darse en este contexto.

En el caso de los contextos profesionales y familiares, también se observa un
incremento notable de los mismos en cuanto al grado de conocimientos sobre las
formas de violencia y los riesgos a los que pueden enfrentarse ninas, ninos y
adolescentes en Internet, asi como un aumento en cuanto al conocimiento sobre las
herramientas y estrategias a emplear para promover un uso seguro de Internet por
parte de los y las ninas con respecto a los conocimientos con los que contaban antes
de su participacién en los talleres. Del mismo modo, también se observa un
incremento notable en estos contextos, en cuanto ala adquisicion de competencias
que les permitan la atencién adecuada de ninas, nifos y adolescentes que se
encuentren en una posible situacién de riesgo o que puedan estar sufriendo una

situacion de victimizacion.

Como se ha comentado en lineas anteriores, la iniciativa parte de una serie de
necesidades detectadas tanto por parte de ninos, ninas y adolescentes, como por
parte de sus personas adultas de referencia que tiene que ver, por un lado, con un
aumento de los riesgos y peligros en Internet, y, por tanto, un aumento del nUmero

de ninos y ninas que son victimas de algun delito a tfravés de Internet, especialmente
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delitos conftra la libertad y la indemnidad sexual, un desconocimiento por parte de
la comunidad educativa de las estrategias y herramientas para la prevencién y
atenciéon de las situaciones de riesgo/ victimizacion en el entorno online, y, finalmente
y enfre ofras, un desconocimiento sobre los Derechos de la Infancia y la

Adolescencia, también en el entorno online.

Vistos los resultados presentados, la iniciativa, a través de los contenidos abordados,
incide directamente en estas cuestiones, lo que promueve un uso mds seguro de las
TIC con el objetivo de prevenir y atender adecuadamente situaciones de riesgo y/o

violencia a fravés del entorno online.

Teniendo en cuenta lo anterior y en base a los citados resultados, podemos observar
determinados aspectos sobre lo que es necesario incidir de forma especial, y que se

describen a confinuacion.

Fomento de la parentalidad positiva en el entorno online

Para la prevencion y la proteccion efectivas frente a los riesgos online que pueden
afectar a ninos, ninas y adolescentes es fundamental fortalecer las capacidades
parentales, promoviendo el entfrenamiento en cuanto a las estrategias que pueden
adoptar ninos, ninas y adolescentes para mantenerse a salvo, informando sobre los
recursos de ayuda disponibles y promoviendo la importancia del didlogo en la

proteccién efectiva de sus hijos e hijas frente a los riesgos derivados de las TIC.

Por tanto, es fundamental que las familias eduquen, igual que lo hacen en otras
esferas de la cofidianidad, a ninas y ninos en el uso de la TIC, de forma segura y

responsable.

Sin embargo, como puede verse en los resultados obtenidos, menos de la mitad de
las familias conocen los riesgos a los que pueden exponerse ninos y ninas en Internet.
Liama asimismo la atencidon que ni un cuarto de las familias conocen herramientas
para promover el uso seguro de Internet ni estrategias para ayudar y atender a sus
hijos e hijas en caso de que se encuentren frente a una situacién de riesgo y/o

victimizacion.

Teniendo en cuenta que el contexto familiar supone una primera linea de defensa
la prevenciéon desde la familia va a permitir, por un lado, anticipar determinadas
situaciones de riesgo a que ninos, ninas y adolescentes puedan exponerse y, por otro,

a potenciar factores de proteccion frente a las mismassé.

¢ Duerager, A. y Livingstone, S. (2012). How can parents support children’s internet safety?
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Desde esta perspectiva es fundamental seguir trabajando en la parentalidad
positiva, también referida al contexto online, como herramienta prioritaria en esta

labor de proteccién, desde los siguientes pardmetros:

e Conocery entender a ninos, ninas y adolescentes, a tfravés de la promocion
del conocimiento entre las familias de cdmo ninas, ninas y adolescentes se
sienten, piensan y se relacionan en el enforno online incidiendo en la
importancia de que estas pasen fiempo de calidad con sus hijos e hijas en
la exploracion del ciberespacio.

e Ofrecer seguridad vy estabiidad, a ftravés de la promocién del
establecimiento de relaciones de confianza enfre ninos, ninas vy
adolescentes y las personas referentes adultas, de manera que las segundas
fomenten el pensamiento critico de nihos, ninas y adolescentes, las
habilidades sociales y la gestiéon de las emociones.

e Establecer normasy limites, a través de la promocion del establecimiento de
limites y normas en la navegacion como un elemento fundamental, sobre
todo a determinadas edades, pero de forma coherente y de manera que
incorporen la participacién de nifos, nifas y adolescentes en su
establecimiento con el objetivo de facilitar su aceptacion y comprension vy,
consecuentemente, un mayor cumplimiento de las mismas.

e La comunicacién como elemento esencial en la educacion, a través del
fomento de la misma siempre adaptada al nivel de desarrollo de ninos, ninas
y adolescentes, sobre fodo en lo relativo a los riesgos y peligros a los que se
enfrentan, y a las estrategias y recursos para hacer frenfe a los mismos.

e La reflexion critica sobre cémo las personas adultas hacen uso de las TIC.
Para ninos y ninas sus referentes familiares constituyen un modelo del cual
aprender a relacionarse, comportarse, a reaccionar, efc. por tanto, la
iniciativa también se dirige a promover el uso responsable y seguro del uso

de las TRIC por parte de las personas adultas de referencia.

Finalmente, y de forma fransversal a lo anterior, a fravés de las actividades de la
iniciativa también hemos observado la necesidad de la incidencia en la adquisicion,
por parte de las familias, de conocimientos bdsicos que se situan en el plano mds
técnico y que tienen que ver con el uso seguro de los dispositivos y determinadas

aplicaciones y servicios interactivos.
Capacitacion de los y las profesionales

Junto a la familia, el dmbito educativo en su sentido mds amplio (incluyendo la
educacién formal, no formal e informal), es ofro gran agente que confribuye a la

adgquisicién de conocimientos, habilidades y competencias al tiempo que es un
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potente entorno socializador y constituye un dmbito para proporcionar pautas y
estrategias que permitan a ninos, ninas y adolescentes adquirir conocimientos y
desarrollar actitudes, valores y hdbitos saludables y responsables que pueden evitar
determinadas conductas de riesgo y facilitar asimismo el desarrollo de conductas
protectoras. Por otro lado, el entorno educativo supone un observador privilegiado
de las situaciones de riesgo y/o victimizacién que puedan afectar a la infancia vy la

adolescencia.

Teniendo en cuenta lo anterior, el contexto educativo puede incidir en los fres

dmbitos prioritarios de prevencion:

e  Prevencion primaria y secundaria. Los resultados obtenidos muestran cémo
los y las profesionales tienen un escaso conocimiento sobre los riesgos que
pueden afectar a ninos, ninas y adolescentes, y sobre las diferentes
situaciones de victimizacion que pueden afectar a la infancia vy la
adolescencia en el entorno online. Por tanfo, es fundamental continuar
invirtiendo esfuerzos dirigidos a la formacién especializada sobre las
diferentes situaciones de victimizacién que pueden sufrir nifos, niRas vy
adolescentes en el entorno online, asi como sobre las conductas asociadas
a unuso inadecuado o poco responsable de las TIC por parte de ninos, ninas
y adolescentes. Asimismo, también es necesario proporcionar a los vy las
profesionales formacién sobre los indicadores y factores de riesgo que
permitan una deteccién precoz de posibles situaciones de victimizacion en
el entorno online que afecten a ninos, ninas y adolescentes.

e Prevencion terciaria. Junto alo anterior, los resultados de la implementacion
de la iniciativa también ponen de manifiesto que algo mds del 18% afirma
tener conocimientos suficientes en materia de recursos para poder atender
posibles situaciones de victimizacion online que puedan afectar a nifos,
ninas y adolescentes. Por tanto, es esencial que los y las profesionales
cuenten y conozcan aquellos procedimientos para la atencidén adecuada

de posibles situaciones de victimizacién en el entorno online.
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Empoderamiento de ninos, ninas y adolescentes

Los resultados de la implementacion de la iniciativa ponen de manifiesto cuatro
cuestiones fundamentales con respecto al colectivo infantil y juvenil. Por un lado,
poco mds de la mitad de los y las nifas encuestadas hacen uso de estrategias de
autoproteccion. En este sentido solo el 65,4% afirma saber utilizar estrategias en este
sentido que van desde bloquear a ofras personas usuarias, encontrar informacién
sobre cémo navegar seguro a través de Internet, configurar la privacidad,
especialmente de los perfiles de los que disponen en las redes sociales, bloquear

publicidad no deseada o spam, o contrastar informacion.

Teniendo en cuenta que después de la implementacidén de los talleres este
porcentaje aumenta hasta en 40 puntos, se evidencia la necesidad de aumentar
esfuerzos en ensenar a ninos y ninas herramientas y estrategias que les permitan
hacer un uso seguro de Internet, que permitan minimizar el riesgo de sufrir
determinadas situaciones de victimizacién online que podrian prevenirse con un uso

adecuado de los dispositivos.

Por otro lado, una de las prdcticas de riesgo que realizan ninos y ninas a fravés de
Internet es la produccién de imdgenes propias con contenido sexual. En nuestro
estudio nos hemos enconfrado con una prevalencia de mds del 5% de chicos y
chicas que en algun momento han producido y difundido imdgenes de este tipo, lo

que comUnmente conocemos como sexting.

En cuanto a la motivaciéon de nifos y nifas que han producido y compartido
imdgenes de este tipo, la mayoria lo han hecho por iniciativa propia, seguidos de
aquellos y aquellas que lo han hecho porque alguien se lo pidié o les chantajed para
que lo hicieran. Teniendo en cuenta lo anterior, la mayoria las han compartido con
personas calificadas como “de confianza”, habiendo un porcentaje significativo que

las han difundido publicamente a través principalmente de redes sociales.

Si bien el contenido de las imdgenes no ha incluido actos sexuales, en igual
porcentaje se han compartido materiales que muestran imdgenes en ropa interior y
de sus genitales. Por ofro lado, mds de un 37% de los y las nifas han recibido por parte
de alguien imégenes con contenido sexual y, aungue en la mayoria de los casos
parece no haber tenido un impacto emocional, mds de un 28% afirman que la

recepcion de tales imdagenes les impactd de forma negativa.

Teniendo en cuenta lo anterior, es necesario incidir sobre los riesgos de producir y
difundir por parte de ninos y ninas este tipo de contenidos; en muchas ocasiones,

ninos, ninas y adolescentes no son conscientes de que dichas imdgenes pueden ser
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utilizadas por la persona destinataria para difundirlas a su vez, para extorsionarlos con
cualquier fin y/o para la produccidon de imdgenes y/o materiales de abuso sexual
infantil, con el consecuente impacto que puede tener en sus vidas presentes y

futuras.

Se deben, por tanto, aumentar esfuerzos en cuanto a la concienciacion sobre las
consecuencias que pueden suponer determinadas prdcticas de riesgo a sufrir
situaciones de victimizacién y de incidir en la educacién afectivo sexual de nifos y

ninas que permitan relaciones sexuales sanas y basadas en el respeto mutuo.

Asimismo, y mds alld de las conductas de riesgo que en ocasiones pueden llevar a
cabo ninos, ninas y adolescentes y el desconocimiento en muchos casos sobre las
estrategias y recursos para la navegacion segura, es cierto que se encuentran en
internet una serie de contenidos para los que no estdn preparados y que en muchas

ocasiones no entienden.

Son experiencias que pueden tener un impacto negafivo a nivel emocional y en su
adecuado desarrollo. Al respecto ninas y ninos en la franja de edad de é a 12 anos,
informan en casi un 48% de que en su navegacién se ha encontrado contenidos
relativos a violencia confra animales, personas, violencia machista o xendfoba,
elevandose este porcentaje hasta caso el 94% en la franja de edad de 13 a 17 anos,

unos contenidos que les han impactado de forma negativa.

Por ofro lado, un porcentaje importante de mds del 60% afirman haber sufrido
situaciones compatibles con ciberbullying, siendo esta una de las formas de violencia

mds habituales que sufren.

Lo anterior pone de manifiesto que es necesario seguir avanzando, como en los
entornos fisicos, en un entorno online apropiado y adecuado para la infancia y la

adolescencia que tenga en cuenta sus necesidades y que respete sus derechos.

Finalmente, los resulfados muestran que una parte importante de ninos y ninas
comparten informacién de forma publica relativa a su nombre, material visual en el

que aparecen (ya sean fotos o videos), e informacién de otfras personas.

Las redes sociales suman una nueva dimensién a la interaccién social y una nueva
forma de espacio social, proporcionando oportunidades adicionales para conocer
a gente e interactuar con ella. Los diferentes estudios’ sugieren que los y las jévenes

se sienten mds seguros en el entorno online que en el fisico a la hora de compartir

7 Por ejemplo, Centro de investigaciones Inoccenti. UNICEF (2012). La seguridad de los nifos en linea. Retos
y estrategias mundiales. Disponible en: hitp://www.unicef-irc.org/publications/pdf/ict spa.pdf
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informacién personal e incluso cuando esgrimen comportamientos sexuales,
pudiendo exponerse a personas desconocidas incrementando asi la posibilidad de

sufrir alguna forma de dano.

En este contexto, se deben invertir esfuerzos en concienciar a ninos, ninas y
adolescentes de que la informacidon que se comparte online crea un registro
histdrico, disminuyendo el contfrol en cuanto al acceso que pueden tener otras
personas usuarias y el consiguiente uso que pueden hacer de esta informacion

personal.

Es cierfo que la publicacion de informacion personal en si misma es parte del
contexto cultural y no tendria por qué resultar en un perjuicio, pero la interrelacion
entre la ubicacién de dicha informacién y otros comportamientos de riesgo es lo que

puede crear un entorno que favorezca una posible situacién de victimizacion.

Contexto social de tolerancia cero

Uno de los obstdculos en la lucha contra la violencia hacia la infancia y la
adolescencia, especialmente la que tiene lugar en el entorno online es la falta de
informacion precisa sobre la problemdtica que permita situarla de forma adecuada.
En este sentido debe mejorarse e incrementarse la informacion dirigida a la
poblacién en general, situando la proteccion de los derechos de la infancia vy la
adolescencia como eje central, extendiéndose a todos los sectores de la poblacién:
desde las comunidades, los centros educativos, las familias hasta las organizaciones
(tanto publicas como privadas) intensificando los esfuerzos en cuanto al abordaje
tanto de aquellos factores que contribuyen a su desarrollo como aquellos que
contribuyen a la proteccion de ninas, ninos y adolescentes y, por tanto, a la

reducciéon de la vulnerabilidad.
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